Katalog Sluzeb Bank iD

Tento Katalog SluZeb tvoti pfilohu Smlouvy o poskytovani sluzeb IdP (dale jen ,Smlouva IdP“) a zaroven

Smlouvy o poskytovani sluzeb Bank iD (dale jen ,Smlouva SeP“ a spolecné se Smlouvou IdP také jen

»Smlouvy”“, jednotlivé ,Smlouva“) a stanovi popis a parametry Sluzeb Bank iD a SluZeb poskytovanych dle

téchto smluv a predpoklady jejich poskytovani.

Spole¢nost Bankovni identita, a.s. nabizi nasledujici Sluzby Bank iD a Sluzby ve smyslu Smluv:

A)
B)
Q)

PFihlageni (CONNECT);
Identifikace (IDENTIFY, IDENTIFY PLUS, IDENTIFY AML);
Podpis/Autorizace (SIGN)

(dale spolecné jen ,,Sluzby“ nebo samostatné ,Sluzba“).

Rozsah poskytovanych SluZeb se muiZe v budoucnu rozsifovat. Zaroven predpokladame budouci zmény

SluZeb proti stavajicimu popisu, a to predevsim v zajmu naplnéni potfeb SeP a Zakaznikd ve smyslu S10mluv

(dale spolecné jen ,SeP“), podle trend a novinek v oblasti identitnich sluzeb i pro zlepseni zakaznické

zkuSenosti Koncového uzivatele.

Zakladni pojmy:

Nestanovi-li tento Katalog Sluzeb jinak, pojmy s velkym pismenem pouzité v tomto Katalogu Sluzeb maji sv(j

vyznam stanoveny ve Smlouvé IdP nebo Smlouvé SeP, Smluvnich podminkach, SLA nebo jinych dokumentech,

na které tyto dokumenty vyslovné odkazuiji.

Pro tento Katalog SluZzeb se dale definuji nasledujici vyrazy:

a)
b)

c)
d)

f)

g)

API: aplikacni programové rozhrani;

Aplikace: koncova sluzba nebo jeji ¢ast vymezend nastavenim SeP v samoobsluzné platformé Bank
iD, kterd umoznuje SeP aktivaci, deaktivaci a konfiguraci Sluzeb a kterd je dostupna
na developer.Bank iD.cz;

Cenik Bank iD: Cenik tvofici pfilohu Smlouvy SeP;

Claim: jednotlivy Osobni Udaj specifikovany v Tabulce €. 2 v pfiloze tohoto Katalogu Sluzeb;
Consent screen: obrazovka IdP Zadajici souhlas Koncového uZivatele se zpracovdnim Osobnich
udaju;

Dokument: PDF dokument podepisovany pomoci sluzby Bank iD SIGN. V pfipadé, Ze je vtomto
Katalogu sluZzeb uvedeno ,Dokumenty“ v mnozném Ccisle, rozumi se tim i jeden samostatny
Dokument, neni-li feceno jinak;

Flow: postup krokl z pohledu Koncového uZivatele pfi pouZziti Sluzby Koncovym uZivatelem
popisovany timto Katalogem Sluzeb pro Sluzby v ¢asti Popisu Sluzby;

LoA: Uroven zaruky ve smyslu ¢l. 8 Nafizeni Evropského parlamentu a Rady (EU) ¢. 910/2014 ze dne
23. cCervence 2014 o elektronické identifikaci a sluzbach vytvarejicich divéru pro elektronické
transakce na vnitfnim trhu a o zruseni smérnice 1999/93/ES; pojem muZe odkazovat na Uroven
zaruky ve smyslu standardu ISO/IEC 29115:2013, v rozsahu dle Technické specifikace, je-li to u pojmu
vyslovné uvedeno;

Nabidka aktivnich Identity providerG: rozhrani Bank iD, ve kterém jsou zavedeni IdP a Identity
provideti a ke kterému pfistupuje Koncovy uZivatel;
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j)  Metadata: metadata Dokumentu tvorend jedine¢nym matematickym otiskem (hashem) a nazvem
Dokumentu, ktery poskytuje SeP oboji ve formatu dle Technické specifikace. Dochazi-li k podpisu
sady Dokumentl, jsou Metadata tvorena jedineénym matematickym otiskem (hashem) Obdalky
a nazvem Obadlky, ktery poskytuje SeP, oboji ve formatu dle Technické specifikace;

k) Obalka: elektronickd sada obsahujici jeden a vice Dokumentl podepisovanych pomoci sluzby Bank
iD SIGN;

I)  PEl: prostiedek pro elektronickou identifikaci vydany Koncovému uZivateli ze strany IdP;

m) Prohlaseni: dvojice textovych hodnot obsahujici

a. prohlaseni Koncového uzivatele (napfiklad pokyn k nakupu urcitého poctu akcii); a
b. nazev tohoto prohlaseni (napfiklad ,Pokyn k nakupu akcii“).
Prohlaseni je podepisovano pomoci sluzby Bank iD SIGN.

n) Rozhrani Sluzeb: API Bank iD prostiednictvim kterého jsou Sluzby poskytovany;

o) Scope: kategorie Osobnich Udaji Koncového uzivatele zpracovavanych pfi uziti Sluzeb
specifikovanych v Tabulce €. 1 v pfiloze tohoto Katalogu Sluzeb, zahrnujici Claimy specifikované
v Tabulce €. 2 v pfiloze tohoto Katalogu Sluzeb.

A) PFihlaSeni (CONNECT)

POPIS SLUZBY

Sluzba je urcena pro SeP, ktefi vyZaduji pfihlaseni Koncového uzivatele. Sluzba je alternativou ke sluzbam
Google ID / Facebook ID / Moje ID nabizejici ovsem ovérenou identitu — osobni a kontaktni idaje o Koncovém
uZivateli. SluZzba nabizi moZnost dvoufaktorové autentizace pro lepsi zabezpeceni Uctll Koncovych uZivatelU.

Aplikace SeP muZe byt jakdkoliv webovd/mobilni aplikace, kterd vyZaduje/nabizi moZnost registrace
a prihlasovani a ve které mize Koncovy uzivatel na misto nové registrace i prihlaseni vyuzit prihlaseni pres
Bank iD.

Z pohledu Koncového uzivatele:
1. Koncovy uZivatel zvoli pfihlaseni prostfednictvim Bank iD;

2. kliknutim na logo své banky v Nabidce aktivnich Identity provider( je presmérovan na prihlasovaci
stranky IdP;

3. nalogin strance IdP provadi autentizaci pomoci PEIl;
4. pfi prvnim pfihlaseni je Koncovy uZivatel poZzadan IdP o souhlas s poskytnutim svych udajl
ve prospéch SeP;
5. po potvrzeni souhlasu Koncovym uzivatelem poskytuje IdP data SeP pro registraci a Koncovy
uzivatel je presmérovan zpét na stranku SeP, kde je pfihlaseny.
Pozndmka:
V ramci souhlasu muZe IdP Koncovému uZivateli poskytnout moZnost zrusit prfeddni nepovinnych udaji

nebo potvrdit trvalé prihldseni. Sluzba podporuje mozZnost trvalého prihldseni bez nutnosti opakované
autentizace a souhlasu s preddnim udaji (platnost tokenu pro trvalé prihldseni je 365 dni).

SeP si muZe vzhled Flow prizptsobit své vlastni potfebé v rozsahu, v jakém to Smluvni podminky nevylucuji.

Pro druhé a dalsi pfihldseni se Koncovy uZivatel, popr. vybrand banka z Nabidky aktivnich Identity
provider( uloZi do cookies a vyse uvedené Flow se zjednodusi (dle fesSeni daného IdP), jak je bliZe
specifikovdno v doporucenych UX standardech SluZeb Bank iD.
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PREDAVANE UDAIJE

Udaje Koncového uZivatele, které lze poskytnout v ramci Sluzby, specifikuje Tabulka ¢. 1 a Tabulka &. 2

v priloze tohoto Katalogu SluZeb.
Pozndmka:

SeP vybird z uvedenych Scopes (viz. Tabulka ¢. 1 v pfiloze tohoto Katalogu SluZeb). Rozsah Scopes v mezich
Tabulky ¢ 1 urcuje SeP vrdamci voldni na Rozhrani SluZeb. Zdroveri urluje, jaké Claims jsou
povinné/volitelné z pohledu Koncového uZivatele. Je-li v Portdlu pro Aplikaci zvolena SluZba Identifikace
(IDENTIFY, IDENTIFY PLUS, nebo IDENTIFY AML), je moZné pomoci odpovidajiciho (mensiho) rozsahu Scopes
volat i Sluzbu CONNECT.

IdP sestavuje Consent screen dle zaregistrovanych Scopes popf. omezuje seznam dle konkrétniho voldni
SeP.

V pfipadé IdP umoZriujicich propojeni identit, uvedenych na seznamu zpfistupnéném pro tento ucel na
Portdlu, je ve vztahu ke Koncovému uZivateli pfeddvdn Scope ID uZivatele s jednotnym identifikdtorem sub,
bez ohledu na to, jakého IdP pro vyuZiti SluZeb Koncovy uZivatel zvoli. Scope ID je v tomto pripadé prfeddvdn
zpusobem, ktery umoZni SeP spojit identifikatory sub pridélené Koncovému uZivateli v minulosti pfi vyuZiti
rlznych IdP ze strany Koncového uZivatele pfi pristupu ke sluzbdm tohoto SeP.

DODATECNE PODMINKY a INFORMACE

Z pohledu véku Koncového uZivatele neni poskytnuti Sluzby Koncovému uZivateli ze strany Bank iD
omezeno. Sluzbu muizZe pouzit Koncovy uzivatel s platnym PElI vydanym IdP, a to dle vlastni obchodni
politiky IdP.

Autentizace Koncového uzivatele je v ramci Sluzby Prihlaseni (CONNECT) moZna pouze prostiednictvim
PEI LoA 3.

VARIANTY SLUZBY

. CONNECT - jednorazové poutziti/transakce
V Ceniku Bank iD je definovdna cena za jednorazové pouZiti Sluzby CONNECT.
Il. CONNECT - piedplatné na Koncového uZivatele

V Ceniku Bank iD je definovdna cena za predplatné pro Koncového uzivatele Sluzby CONNECT. MoZnost
trvalého pfihlaseni Koncového uZivatele s max. dobou platnosti 365 dni.

Cena je za neomezené poutziti Sluzby pro daného Koncového uzivatele dle zvolené varianty predplatného
(bez ohledu na pocet poutziti Sluzby). Po uplynuti této doby je Uétovana dalsi platba v momenté dalSiho
pouziti Sluzby ze strany Koncového uzivatele.
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B) Identifikace (IDENTIFY, IDENTIFY PLUS, IDENTIFY AML)

POPIS SLUZBY

Sluzba je urcena pro SeP, ktefi potiebuji identifikovat Koncového uZivatele na zédkladé bankou ovérené
identity — tzn. jako kdyby byl Koncovy uzZivatel fyzicky pfitomen a pred uzavienim smluvniho
vztahu/ziskdanim sluzby pouzil k identifikaci napf. platny doklad totoZnosti.

Rozsah dat v ramci Sluzby se odviji od standardnich pravnich ptedpist a obchodni politiky SeP. Sluzbu lze
vyuZit k identifikaci osoby v souladu se zakonem ¢&. 253/2008 Sb., o nékterych opatfenich proti legalizaci
vynosU z trestné Cinnosti a financovani terorismu.

Z pohledu Koncového uzivatele:
1. Koncovy uZivatel chce sjednat sluzbu (produkt/uskutecénit objednéavku) u SeP;
2. zvoli si moZnost ovéreni identity pomoci Bank iD;

3. kliknutim na logo své banky v Nabidce aktivnich Identity providerl je presmérovan
na pfihlasovaci stranky IdP;

4. na login strance IdP provadi Koncovy uZivatel autentizaci pomoci PEl;

5. Koncovy uZivatel je IdP pozddan o souhlas s poskytnutim svych udajd ve prospéch SeP
(obsahuje i souhlas pro Bank iD);

6. po potvrzeni souhlasu poskytuje IdP data SeP;
7. Koncovy uzivatel je pfesmérovdan zpét na stranku SeP.
Pozndmka:

SeP definuje rozsah dat preddvanych v rdmci SluZby dle nabizenych variant SluZby, vcetné oznaceni
povinnych/volitelnych poloZek. Rozsah preddvanych osobnich a kontaktnich tdaji poZadovanych SeP
v ramci SluZby Ize ze strany Koncového uZivatele upravit pouze v ramci volitelnych poloZek a dle realizace
konkrétnim IdP.

O zakomponovdni SluZby Identifikace v ramci procesu ndkupu/objedndvky rozhoduje SeP.

SeP si mizZe rovnéZ vzhled Flow prizplsobit své vlastni potfebé v rozsahu, v jakém to Smluvni podminky
nevylucuji.

PREDAVANE UDAIJE

Udaje Koncového uiZivatele, které lIze poskytnout vramci Sluzby Identifikace, specifikuje Tabulka & 1
a Tabulka ¢. 2 v priloze tohoto Katalogu SluZeb.

Je-li v rdmci voldni na Rozhrani SluZeb poZzadovan Scope Doklad a Koncovy uZivatel neni statnim ob¢anem
Ceské republiky, je IdP povinen predat Bank iD Udaje v rozsahu dle Technické specifikace o

a) dokladu Koncového uZivatele vydaném orgdnem statni spravy Ceské republiky, jeho? tdaje Ize
ovéfrit v registru obyvatel, ma-li IdP k dispozici Udaje o takovémto platném dokladu, a zaroven

b) udaje o dokladu Koncového uzivatele, ktery je prikazem totoZznost ve smyslu § 4 odst. 6 zdkona
¢. 253/2008, o nékterych opatfenich proti legalizaci vynos( z trestné Cinnosti a financovani
terorismu, ve znéni pozdéjsich predpis( (dale jen ,,AML zakon”).
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Spliuje-li jeden doklad obé podminky (tj. jednd se o doklad ovéfitelny v registru obyvatel a zaroven je
prikazem totoZznosti dle AML zdkona), mizZe IdP predat Bank iD pouze Udaje o takovém jednom dokladu.

Pozndmka:

Variantu Sluzby Identifikace (IDENTIFY, IDENTIFY PLUS, IDENTIFY AML) vybird SeP pomoci volby Scopes
v ramci voldni na rozhrani SluZeb (viz. Tabulka €. 1 v pfiloze tohoto Katalogu SluZeb). Zdrovern urcuje, jaké
Claims jsou povinné/volitelné z pohledu Koncového uZivatele. Volat Ize vsak pouze SluZbu se stejnym nebo
mensim rozsahem Scopes neZ jaky Tabulka €. 1 urcuje pro Sluzbu, kterou ma SeP nastavenu v Portdlu
pro Aplikaci, kterd zasild voldni na Rozhrani SluZeb. Je-li v Portdlu pro Aplikaci zvolena Sluzba Identifikace
(IDENTIFY, IDENTIFY PLUS, nebo IDENTIFY AML), je moZné pomoci odpovidajiciho (mensiho) rozsahu Scopes
volat i SluZbu CONNECT.

IdP sestavuje Consent screen dle zaregistrovanych Scopes popf. omezuje seznam dle konkrétniho voldni
SeP.

V pfipadé IdP umoZriujicich propojeni identit, uvedenych na seznamu zpfistupnéném pro tento ucel na
Portdlu, je ve vztahu ke Koncovému uZivateli pfeddvdn Scope ID uZivatele s jednotnym identifikdtorem sub,
bez ohledu na to, jakého IdP pro vyuZiti SluZeb Koncovy uZivatel zvoli. Scope ID je v tomto pripadé prfeddvdn
zpusobem, ktery umoZni SeP spojit identifikdtory sub pfidélené Koncovém uZivateli v minulosti pfi vyuZiti
rlznych IdP ze strany Koncového uZivatele pfi pristupu ke sluzbdm tohoto SeP.

DODATECNE PODMINKY A INFORMACE

V ramci Sluzby Identifikace IdP neptfedava SeP kopii dokladu totoznosti Koncového uzivatele.

Poskytnuti Sluzby IDENTIFY A IDENTIFY PLUS je ze strany Bank iD omezeno pro Koncové uZivatele starsi 15
let.

Poskytnuti Sluzby IDENTIFY AML je ze strany Bank iD omezeno pro Koncové uZivatele starsi 18 let. SeP je
opravnén v Aplikaci vékové omezeni pro Koncové uZivatele dle véty predchozi zménit, a to tak, Ze
poskytnuti Sluzby IDENTIFY AML bude po zméné omezeno pro Koncové uZivatele starsi 15 let.

Autentizace Koncového uZivatele je v rdmci Sluzby Identifikace (IDENTIFY, IDENTIFY PLUS, IDENTIFY
AML) moZné pouze prostiednictvim PEI LoA 3.

VARIANTY SLUZBY

Mozné varianty SluZby Identifikace dle rozsahu poskytovanych dat (Scope) dle Tabulky ¢. 1:

a) IDENTIFY;
b) IDENTIFY PLUS;
c) IDENTIFY AML.

Sluzba zahrnuje moZnost opakovaného prihlaseni, predani idaji (bez ohledu na pocet pouziti Sluzby)
a mozZnost trvalého souhlasu s predanim Udaji Koncového uZivatele s max. dobou platnosti 365 dni.

V Ceniku Bank iD je definovana cena Sluzby za Koncového uZivatele dle jednotlivych variant Sluzby
Identifikace. Po uplynuti doby predplatného je Uctovana dalsi platba v momenté dalSiho pouZiti Sluzby
ze strany Koncového uZivatele.
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C) Notifikace (neni samostatna Sluzba)

NOTIFIKACE

Jako doplriikovou vlastnost Sluzeb CONNECT a Identifikace ve varianté ,predplatné na Koncového
uzivatele” si Ize sjednat zasilani notifikaci o zméné poskytnutych Gdaji Koncového uzivatele. Podminkou
zaslani notifikaci je souhlas Koncového uZivatele.

Pokud je SluZzba CONNECT nebo Identifikace poskytnuta se sjednanymi notifikacemi, Koncovy uzivatel
k nim udéli souhlas a dojde ke zméné udaji Koncového uZivatele evidovanych IdP, kterého Koncovy
uzivatel zvolil pro Sluzbu CONNECT, resp. Identifikace, IdP zasle Bank iD zménovou notifikaci. Bank iD
nasledné zasle zménovou notifikaci SeP. Notifikace neobsahuje zménéné udaje, pouze informuje SeP,
Ze ke zméné udajl doslo. IdP zasila zménové notifikace i v pfipadé, kdy dojde k vyprseni platnosti tokenu
dle nasledujiciho odstavce.

Pokud Koncovy uZivatel udélil pro SeP souhlas s trvalym pfihlasenim do Koncové sluzby SeP, ziska SeP
token s platnosti 365 dn(l. Souhlas miZe Koncovy uzivatel odvolat. V pfipadé odvolani souhlasu se platnost
tokenu a zasilani notifikaci ukondi. S platnym tokenem muiZe SeP po obdrzeni zménové notifikace
bezplatné vyzadat od Bank iD poskytnuti aktualizovanych Gdajl Koncového uzivatele, které Bank iD vyzada
od IdP. Pokud SeP nema platny token, mlzZe ndsledné Sluzbu CONNECT, resp. ldentifikace vyuZzit
pro ziskani aktualizovanych udajl (s novym souhlasem Koncového uzivatele). Uhrada za dali poskytnuti
Sluzby CONNECT, resp. ldentifikace zalezi na zvoleném modelu Uhrady, pripadné na existenci
predplatného pro daného Koncového uzivatele.

IdP zasild zménovou notifikaci na zakladé ziskani aktualizovanych udajd z informacnich systému verejné
spravy podle § 38af zakona ¢. 21/1992 Sb., o bankach, nebo jinym zplsobem (nap¥. sdélenim Koncového
uzivatele).

D) Podpis/Autorizace (SIGN)

POPIS SLUZBY

Sluzba SIGN je urcena pro zaruceny elektronicky podpis ve vztahu Koncového uZivatele a SeP.

Sluzba je urcena pro podpis PDF Dokument( pfi sjednavani produktd/sluzeb u SeP, kde je tfeba ovérovat
identitu Koncového uZivatele pfi podpisu pfislusné smlouvy vcéetné mozZnosti tento podpis zpétné

dolozit/verifikovat. Sluzbu lze vyuzit rovnéz pro podpis Prohlaseni.
K podpisu lze soucasné zaslat:

e jeden PDF Dokument nebo Obalku obsahujici jeden az deset PDF Dokument(; a/nebo

e a7 10 Prohlaseni.
Velikost jednoho Dokumentu a/nebo jednoho Prohlaseni nesmi byt vétsi nez 10 MB.

Podpis jednoho PDF Dokumentu a podpis Obalky se pro ucely odst. 4.8 Smluvnich podminek pro SeP

povaZuji za samostatné Sluzby.

Proces podpisu prostfednictvim Sluzby SIGN:
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1. SeP vygeneruje obsah Dokument( a Prohlaseni, jez maji byt podepsany pomoci Sluzby SIGN,
a zobrazi je Koncovému uzivateli;

2. Koncovy uZivatel potvrdi mozZnost elektronicky podepsat Dokumenty a/nebo Prohldseni
pomoci sluzby Bank iD SIGN;

3. SeP zasle Dokumenty a/nebo Prohlaseni spolu s Metadaty dle Technické specifikace do Bank
iD;

Koncovy uZivatel vybira |dP;

5. BankiD zobrazi Koncovému uZivateli Metadata a odkaz na prohlédnuti ¢i stazeni Dokument(
a/nebo Prohlaseni z prostfedi Bank iD; soucasné Koncového uZivatele informuje o obchodnich
podminkach poskytovani sluzby Bank iD SIGN pro Koncového uZivatele a zpuUsobu jejich
akceptace;

6. Po potvrzeni seznameni s Dokumenty a/nebo Prohlasenimi a zaméru je podepsat je Koncovy
uzivatel presmérovan na stranky IdP;

7. BankiD zasle IdP:

a. Metadata a odkaz na Dokumenty docasné ulozené v systémech Bank iD a/nebo
b. Prohlaseni.

8. V prostredi IdP Koncovy uZivatel udéluje pokyn pfipojit podpis Koncového uZivatele
k Dokumentim s predanymi Metadaty a/nebo Prohldseni a davéa souhlas IdP s predanim
Osobnich udajll Bank iD a bere na védomi, Ze Osobni Udaje v ramci certifikdtu Koncového
uzivatele budou zpfistupnény SeP; pokyn Koncového uZivatele podepsat Dokumenty a/nebo
Prohldseni je ovérovan dvéma faktory; v prostfedi IdP provadi Koncovy uZivatel také
autentizaci pomoci PEIl; pokynem ptipojit podpis Koncového uzivatele k Dokumentim a/nebo
Prohldsenim a udélenim souhlasu IdP s pfedanim Osobnich Udajd Bank iD Koncovy uZivatel
soucasné akceptuje podminky poskytovani sluzby Bank iD SIGN pro Koncového uZivatele;

9. |dP preda Bank iD zpét Prohlaseni a/nebo Metadata jako potvrzeni, Ze Koncovy uZivatel udélil
pokyn Bank iD podepsat Dokumenty a/nebo Prohlaseni pomoci sluzby Bank iD SIGN.

10. Bank iD opatfi Dokumenty vizualni znackou symbolizujici podpis Koncového uzivatele (pokud
je to moiné), opatii elektronickym podpisem Dokumenty a/nebo Prohlaseni pomoci
certifikdtu Koncového uZivatele pro elektronicky podpis, ktery vydava Bank iD, a opatfi
Dokumenty a/nebo Prohlaseni kvalifikovanou elektronickou peceti Bank iD a zpfistupni
Dokumenty a / nebo Prohldseni SeP; certifikdt Koncového uZivatele se neuchovava
dlouhodobé a je vytvaren pfi kazdém poufziti Sluzby.

Pozndmka:

SeP si muZe vzhled Flow pfizplsobit své viastni potfebé (napf. vybér bank, komponenty pro rychlé
pfihlaseni). O zakomponovdni Sluzby SIGN v ramci procesu rozhoduje SeP.

SeP miZe odeslat odkazy na podpis konkrétnich Dokumentiu a/nebo ProhldSeni Koncovému uZivateli
na email nebo pomoci SMS a umoZznit tak vyuZiti sluzby Bank iD pozdéji nebo z jiného zarizeni.

IdP nedisponuje podepsanymi Dokumenty a/nebo Prohldsenimi.

V pripadé, kdy je tfeba Dokumenty a/nebo Prohldseni opatfit podpisy vice osob, je tieba SluZbu volat
opakované (samostatné pro kaZdou podepisujici osobu).

POVINNOSTI SEP A IDP

SeP:

SeP je v ramci procesu podpisu prostiednictvim Sluzby SIGN povinen:
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IdP:

Zobrazit obsah Dokumentu a/nebo Prohlaseni v rozhrani Koncové sluzby Koncovému uZivateli
(tuto skutecnost potvrzuje SeP v ramci volani Sluzby SIGN).

Pozndmka: UmoZnéni sezndmeni se s obsahem Dokumentii nebo Prohldseni Koncovému
uZivateli pred jeho podpisem je povinnosti SeP. Neposkytnuti SluZzby (nedokonceni Transakce)
nebo budouci rozporovdni platnosti podpisu Koncovym uZivatelem plynouci z nedodrZeni této
povinnosti jde k tiZi SeP.

Zaslat Dokumenty spolu s Metadaty, pfipadné zaslat Prohlaseni do Bank iD ve formatu
odpovidajicim Technické specifikaci; Dokumenty je tfeba zaslat ve verzi PDF/A; Metadata musi
odpovidat Dokumentu nebo Obalce zaslanym Bank iD.

UloZit si podepsané Dokumenty a/nebo Prohlaseni poskytnuty ze strany Bank iD.

Zptistupnit Koncovému uZivateli podepsané Dokumenty a/nebo Prohlaseni zplsobem
umoznujicim uchovani a opakované zobrazeni.

Pozndmka: Bank iD nezajistuje staZeni a poskytnuti Dokumenti a/nebo Prohldseni Koncovému
uZivateli v textové podobé podle § 1827 odst. 2 zdkona ¢. 89/2012 Sb., obcansky zdkonik.
Za splnéni povinnosti v souvislosti s uzavienim smlouvy ve vztahu ke Koncovému uZivateli
odpovidd vyhradné SeP.

IdP je v ramci procesu podpisu prostfednictvim Sluzby SIGN povinen:

1.

Zobrazit Koncovému uZivateli

a. Metadata a/nebo

b. Prohlaseni a spole¢ny hash vsech Prohlaseni vypocteny Bank iD, pomoci SHA-512 funkce
serializaci vSech Prohlaseni vzestupné podle poradi.

Informovat uZivatele, Ze potvrzenim pokynu pfipojit podpis Koncového uzZivatele
k Dokumentdm a/nebo Prohlaseni a udélenim souhlasu IdP s pfedanim Osobnich Gdajd Bank
iD v prostredi IdP udéluje pokyn pripojit podpis k Dokumentim nebo Prohlasenim
prostfednictvim Bank iD.

Na zakladé autentizace a autorizace pomoci PEI ovéfit totoZznost Koncového uzivatele a jeho

pokyn k podpisu Dokument( a/nebo Prohldseni prostfednictvim Bank iD.

a. VyuZiva-li IdP v ramci svého technického fesSeni ke dvoufaktorovému ovéfeni pokynu
Koncového uZivatele k pfipojeni podpisu k Dokumentdm a/nebo Prohlaseni SMS zpravy
nebo jiné metody s podstatnym omezenim délky zobrazovaného textu, je povinen
v autorizacni SMS zpraveé Ci zpravach nebo jiné metodé s podstatnym omezenim délky
uvést minimalné

i. prvnich 30 znakl nazvu Dokumentu, poslednich 10 znakl jeho hashe a informaci
o pouzité metodé kvytvoreni hashe dle Technické specifikace, pokud je
podepisovan jeden Dokument; nebo

ii. 25 znakd nazvu Obalky, poslednich 10 znakd hashe Obalky a informaci o pouzité
metodé k vytvoreni hashe dle Technické specifikace, pokud je podepisovano
vice Dokument(; a/nebo

iii. pocet podepisovanych Prohlaseni a poslednich 10 znakd spolecného hashe
vSech téchto Prohlaseni a informaci o pouZité metodé k vytvoreni hashe dle
Technické specifikace, pokud je podepisovano alespori jedno Prohlaseni.

b. VyuZiva-li IdP v ramci svého technického reseni ke dvoufaktorovému ovéreni pokynu
Koncového uZivatele k pfipojeni podpisu k Dokument(i a/nebo Prohlaseni jiné technické
postupy, je povinen pfi v ramci ovéfovaciho procesu v ramci druhého faktoru uvést
minimalné
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i. nazev Dokumentu, jeho hash a informaci o pouZité metodé k vytvoreni hashe
dle Technické specifikace, pokud je podepisovan jeden Dokument; nebo

ii. ndazev Obdlky, jeji hash a informaci o pouzité metodé k vytvoreni hashe dle
Technické specifikace, pokud je podepisovano vice Dokument(; a/nebo

iii. pocet podepisovanych Prohlaseni a poslednich 10 znakd spolecného hashe

vSech téchto Prohlaseni a informaci o pouZité metodé k vytvoreni hashe dle
Technické specifikace, pokud je podepisovano alespor jedno Prohlaseni.

4. PredloZit Koncovému uzivateli souhlas s predanim Osobnich udajd pro Bank iD potfebnych
k vydani Certifikdatu a provedeni podpisu dle Technické specifikace a informovat jej o predani
téchto udajl SeP.

5. Predat Bank iD Metadata a/nebo Prohlaseni jako potvrzeni, Ze Koncovy uZivatel udélil pokyn
podepsat Dokument a/nebo Prohlaseni.

6. Poskytnout Bank iD osobni uUdaje Koncového uZivatele potiebné kvydani certifikatu
a vytvoreni podpisu Koncového uZivatele.

7. Archivovat po dobu 15 let od provedeni Transakce Auditni logy dokladajici autorizaci
podpisové transakce ze strany Koncového uzivatele.

ZAZNAMY O TRANSAKCICH

Udaje ukladané v ramci Sluzby:

Bank iD bude v databazi udrZzovat zaznamy o podpisovych Transakcich, v€etné data, ¢asu a hashe Obalky,
Dokumenttl a/nebo Prohldseni prijatych od SeP a zaslanych zpét a hashe certifikatu verejného klice,
odpovidajiciho certifikatu pouzitému pro vytvoreni podpisu danych Dokumentl a/nebo Prohlaseni. SeP
(pfipadné libovolna treti osoba disponujici podepsanym Dokumentem nebo Prohldasenim) si bude moci
prostfednictvim APl Bank iD po stanovenou dobu zpétné ovéfit podpis Dokumentu, a to nahranim
Dokumentu pies APl do Bank iD, na zdkladé ¢ehoZ Bank iD ovéri a ptipadné potvrdi platnost certifikatu
a Ze pfislusny Dokument byl podepsan pomoci Sluzby SIGN.

Zaznamy o podpisovych Transakcich bude Bank iD uchovavat 15 let od provedeni Transakce.

Udaje Koncového uZivatele nezbytné pro podpis Dokument(i a/nebo Prohlaseni specifikuje Tabulka &. 1
a Tabulka €. 2 tohoto Katalogu sluZzeb. Uvedené Scopes poskytuje IdP Bank iD pro vytvoreni podpisu.
Udaje se v ramci Sluzby SIGN predavaji SeP pouze v ramci certifikatu Koncového uZivatele.

DODATECNE PODMINKY a INFORMACE

Poskytnuti SluzZby SIGN je ze strany Bank iD omezeno pro Koncové uZivatele starsi 15 let.

Autentizace Koncového uZivatele je vramci Sluzby Podpisu / Autorizace (SIGN) moznd pouze
prostfednictvim PEI LoA 3.

Zaznam o uskutecnéné transakci je na strané Bank iD a bank uchovavana po dobu 15 let.

VARIANTY SLUZBY

1. SIGN - jednorazové pouZiti/transakce

Sluzba slouZi k jednorazovému ukonu Koncového uZivatele, nikoliv k pravidelnym ukondm Koncového
uZivatele.
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V Ceniku Bank iD je definovdna cena za jednorazové pouZiti Sluzby SIGN.
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Priloha

Tabulka €. 1: Dostupnost jednotlivych Scopes v ramci Sluzeb

Scope CONNECT IDENTIFY IDENTIFY IDENTIFY AML SIGN!?
PLUS

ID uZivatele v v v v v

Jméno a 4 v v v v

pFijmeni

Telefon v v v v

Email v v v v v

Adresy v v v v

Datum v v v v v

narozeni

Tituly v v v v

Pohlavi v v v

Rodné &islo v 4 v

Misto narozeni v v

Stav v v

Doklad v v

Pravni status v v v

Bankovni Ucet v v v

AML ovéfeni v

Tabulka €. 2: Scope a Claimy

Nazev scope Oznaceni Scope dle Technické | Claimy
specifikace

ID uZivatele - sub

Jméno a pfijmeni profile.name given_name?

family_name3
middle_name?®’
nickname*’

preferred_username®’

Telefon profile.phonenumber phone_number®?

phone_number_verified*’

Email profile.email email*”’

1 Uvedené Scopes poskytuje IdP Bank iD pro vytvofeni podpisu. SeP se pfeddvaji pouze vybrané udaje, a to
pouze jako soucdast podpisového certifikatu.
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email_verified*”’

Adresy

profile.addresses

addresses.type®
addresses.street™’?
addresses.buildingapartment®”’
addresses.streetnumber>”’
addresses.city®
addresses.zipcode®
addresses.country®

addresses.ruian_reference®’

Datum narozeni

profile.birthdate

Birthdate
age

date_of death®’

Tituly profile.titles title_prefix>”’
title_suffix®’
Pohlavi profile.gender gender?

Rodné cislo

profile.birthnumber

birthnumber® 8

Misto narozeni

profile.birthplaceNationality

birthplace?
birthcountry®?®
primary_nationality®?

nationalities®

Stav

profile.maritalstatus

maritalstatus®”’

Doklad

profile.idcards

idcards.type®
idcards.description®?
idcards.country?
idcards.number®
idcards.valid_to3
issuer®”’

issue_date®’

Pravni status

profile.legalstatus

majority*
1

pep

limited_legal_capacity®

Bankovni ucet

profile.paymentAccounts

paymentAccounts®”’

AML ovéteni?

profile.verification

verification.trust_framework

2 Udaje profile.verification |dP pfedava v povinném rozsahu bez ohledu na variantu sluzby vzdy, v souladu s

Technickou specifikaci.
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verification.time’

verification.verification_process

3 Udaje, které 1dP notifikuje na zakladé zmény v Informacnich systémech vetejné spravy
* Udaje, které 1dP notifikuje na zakladé zmény ve svych systémech.

5 Udaje o adrese trvalého pobytu notifikuje IdP na zékladé zmény v Informacnich systémech vetejné spravy,
udaje o kontaktni adrese IdP notifikuje na zakladé zmény ve svych systémech.

¢ Udaje, které IdP notifikuje na zdkladé zmény ve svych systémech. Po zpfistupnéni téchto udaji z
v Informacnich systém( verejné spravy IdP notifikuje tyto Udaje na zakladé zmény v Informacnich systémech

vefejné spravy.

7 Udaje, které neni IdP povinen predavat Bank iD a Bank iD predavat SeP. To plati pouze v p¥ipadé, Ze IdP
takové udaje nema k dispozici. Pokud IdP ma Udaje k dispozici, je povinen je prfedat Bank iD (a Bank iD dale
SeP), dle obecnych pravidel stanovenych v Katalogu sluzeb.

8 U ob&antl Ceské republiky se predava vidy, u ostatnich osob neni IdP povinen piedavat Bank iD a Bank iD
predavat SeP, nema-li je IdP k dispozici.

9 U tohoto claimu mohou byt pfedavany také nestandardni hodnoty jako "N/A" nebo "Mimo Gzemi statu".
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